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Introduction 
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Introduction – packages 
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Software (Base 150) The-box (Base 150) 

Add-on license 
• 50, 150, 350, 850 (สงูสดุท่ี1,000 Concurrent) 

• x86 Based (Dual-Core Intel ATOM) 
• 4Gb Memory, 500GB Storage 
• 4 Ports Gigabit (2 Ports usable, WAN/LAN1 

as of current version) 
• x86 Linux based OS 
• All in one (OS + Application) 
• Proven reliability and stability 

 
 



Key features 

© 2015 NVK and/or its affiliates. All rights reserved 5 

• Internet Gateway 
• Captive portal internal/external 
• Authentication 
• Network device monitoring 
• Access point configuration 
• Management portal /w NAT tunnel 
• REST API 



Installation – process 
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Download 
Write to 
Media 

Install 



Installation – download 
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ดาวน์โหลดไฟล์ ISO ของ iBSG เวอร์ช่ันล่าสุดได้ที่
http://ibsg.nvk.co.th/download 

http://ibsg.nvk.co.th/download/


Installation – write to media 
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CD/DVD-ROM – ImgBurn 
http://www.imgburn.com 

USB-Drive – ISO2USB (Thebox) 
http://iso2usb.sourceforge.net 

http://www.imgburn.com/
http://iso2usb.sourceforge.net/
http://iso2usb.sourceforge.net/
http://iso2usb.sourceforge.net/
http://iso2usb.sourceforge.net/
http://iso2usb.sourceforge.net/
http://ibsg.nvk.co.th/download/testing/Thebox/default.cfg


Installation – install 1/3 
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• Default Install option 
• Additional driver disk (eg RAID driver) 
• VMware support (ESXi, workstation) 
•  <reserved> 
• Boot from local drive 
• Memory test 



Installation – install 2/3 
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Installing Install completed 



Installation – install 3/3 
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• Management URL: 
http://192.168.2.254/manage 
• Default credential: 

admin / admin123 

http://192.168.2.254/manage


License 
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• Scheme 
• Activation process 
• Register 
• Add license 
• Activate license 
• Activate Thebox 
• Deactivate license 
• Management portal 

 



License – scheme 
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1
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License – activation process 
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Register member 
account 

Add license (PAK) 
Or Activation AC (AA) 

Activate* 

iBSG Management Portal 
https://ibsg.nvk.co.th/member 

ส าหรับ License เก่า (AA) จะต้อง Activate กบัเคร่ืองเดิมในครัง้แรก 

https://ibsg.nvk.co.th/member/


License – register member 
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Register Confirm 



License – add license 
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Licenses ► Add new license 



License – activate license 1/2 
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Licenses ► License     Activate 



License – activate license 2/2 
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Help ► License Activated 



License – activate Thebox 1/2 
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Licenses ► Activate new thebox 



License – activate Thebox 2/2 
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Help ► License Activated 



License – deactivate license 1/2 
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Licenses ► License     Deactivate 



License – deactivate license 2/2 
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Deactivated 



License – management portal (1/1) 
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License – management portal (2/2) 
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Network topology 
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• Single WAN 
• Multi WAN 
• Multi WAN + Layer 3 Extension 



Network topology – 1/3 
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Single WAN 

Modem iBSG L2 Switch Access Point 



Network topology – 2/3 
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Multi WAN 

Modems Load balance L2 Switch Access Point iBSG 



Network topology – 3/3 
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Multi WAN + Layer 3 Extension 

Modems Load balance 

L3 Switch 
/ Router 

Access Points L2 Switches 

iBSG 

192.168.20.0/24 

L2 Switch 



Basic configuration 
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• Network: WAN Type 
• Network: LAN/DHCP 
• Policy 
• Account 

 



Basic configuration – Network:WAN Type 
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DHCP Static PPPoE 

ADSL/FTTX 
(Bridge mode) 

DOCSIS 
(Bridge mode) DOCSIS/FTTX/Load-balance 

(Router mode) 



Basic configuration – Network:LAN/DHCP 
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LAN/DHCP 



Basic configuration – policy 
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• แตล่ะ Policy จะมคุีณเงือ่นไขและก าหนดของตวัเองโดยจะถูกน าไปบงัคบัใช้กบั Account ที่
อยูภ่ายใต้ Policy นั้นๆ 

• State – ก าหนดสถานะ 
 Active – ใช้งานได ้
 Inactive – ไมส่ามารถใช้งานได ้

• Data rate – ความเร็วสงูสุดของแตล่ะ Account 
 Download – 8 Kbps – 100Mbps หรอืไมจ่ ากดั 
 Upload – 8 Kbps – 100Mbps หรอืไมจ่ ากดั 

• Transfer Quota – จ านวนรบัส่งข้อมลูรวมทีส่ามารถใช้งานได ้
• Usage Time – จ านวนเวลาการใช้งานรวมทีส่ามารถใช้งานได ้
• Valid Period – ระยะเวลาทีส่ามารถใช้งานไดห้ลงัจากเริม่ใช้งานครัง้แรก 
• Idle Timeout – ระยะเวลาทีร่ะบบจะตดัการใช้งานเมือ่ไมม่ขี้อมลูรบัส่ง หากเป็น 0 จะใช้คา่ 

Global 
 
 

Manage ► Policy 



Basic configuration – policy 1/2 
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 Policy name: 30hr_in_3days 
 Data rate: 1.5Mbps / 256Kbps 
 Usage time: 30 Hours 
 Validity period 3 Days 

 
• แตล่ะ Account ท่ีอยูภ่ายใต้ Policy จะได้ความเร็ว
Download/Upload อยูท่ี่ 1.5 Mbps/256 Kbps 
 
• แตล่ะ Account ท่ีอยูภ่ายใต้ Policy จะได้รับเวลาการใช้งาน 30 
ชัว่โมง แตมี่อายกุารใช้งานหลงัจากใช้งานครัง้แรกเป็นเวลา 3 วนั 



Basic configuration – policy 2/2 
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 Policy name: nolimit_3days 
 Data rate: unlimited 
 Usage time: unlimited 
 Validity period 3 Days 

 
• แตล่ะ Account ท่ีอยูภ่ายใต้ Policy จะได้ความเร็วสงูสดุท่ี 
มีจาก Internet ท่ีเช่ือมตอ่อยู่ 
 
• แตล่ะ Account ท่ีอยูภ่ายใต้ Policy มีอายกุารใช้งานหลงัจาก
ใช้งานครัง้แรกเป็นเวลา 3 วนั 



Basic configuration – account 
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1. Add – สร้าง Account ผู้ใช้งานทีละ 1 บญัชี 
2. Generate – สร้าง Account ผู้ใช้งานครัง้ละมากๆ  
3. Import – น าเข้าข้อมลู Account จากไฟล์ CSV 

 

2 3 1 

Manage ► Account 



Basic configuration – account (1/2) 

© 2015 NVK and/or its affiliates. All rights reserved 36 

Manage ► Account ► Generate 

 Policy: 30hr_in_3days 
 Count: 10 
 Prefix: ac 
 Suffix start: 1 
 Password length: 4 
 

• ช่ือ Account ‘ac01’ ถึง ‘ac10’  
ด้วย Password แบบสุม่ความยาว ‘4’ ตวัอกัษร 
จะถกูสร้างขึน้ใต้ Policy ‘30hr_in_3days’ 
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Basic configuration – account (2/2) 
Manage ► Account ► Import 

• ช่ือ Account ‘netfi01’ ถึง ’netfi03’ และ 
password ‘1234’ จะถกูสร้างขึน้ใต้ policy 
‘nolimit_3days’ 



Advanced configuration 
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• NAT Explanation 
• Routing mode 
• Alternate IP 
• DHCP (Static) 
• Walled garden 
• Interface Speed/Duplex 
• AAA 

 
 



Advanced configuration – NAT explanation (1/4) 
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iBSG (Gateway: NAT Enabled) Client WWW 

192.168.2.10 203.144.244.1 192.168.2.254 61.91.242.1 

Source Destination 

192.168.2.10:123 61.91.242.1:80 

Source Destination 

203.144.244.1:123 61.91.242.1:80 

Source Destination 

61.91.242.1:80 192.168.2.10:123 

Source Destination 

61.91.242.1:80 203.144.244.1:123 

Inside Local Inside Global Outside Global 

192.168.2.10:123 203.144.244.1:123 61.91.242.1:80 



Advanced configuration – NAT explanation (3/4) 
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iBSG (Gateway: NAT Enabled) Client WWW 

192.168.2.10 192.168.1.1 192.168.2.254 61.91.242.1 

Source Destination 

192.168.2.10:123 61.91.242.1:80 

Source Destination 

192.168.1.1:123 61.91.242.1:80 

Source Destination 

61.91.242.1:80 192.168.2.10:123 

Source Destination 

61.91.242.1:80 192.168.1.1:123 

Inside Local Inside Global Outside Global 

192.168.2.10:123 192.168.1.1:123 61.91.242.1:80 

Router/Load-balance 

192.168.1.254 203.144.244.1 

Source Destination 

203.144.244.1:123 61.91.242.1:80 

Source Destination 

61.91.242.1:80 203.144.244.1:123 

Inside Local Inside Global Outside Global 

192.168.1.1:123 203.144.244.1:123 61.91.242.1:80 



Advanced configuration – NAT explanation (4/4) 
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iBSG (Router: NAT Disabled) Client WWW 

192.168.2.10 192.168.1.1 192.168.2.254 61.91.242.1 

Source Destination 

192.168.2.10:123 61.91.242.1:80 

Source Destination 

192.168.2.10:123 61.91.242.1:80 

Source Destination 

61.91.242.1:80 192.168.2.10:123 

Source Destination 

61.91.242.1:80 192.168.2.10:123 

Router/Load-balance 

192.168.1.254 203.144.244.1 

Source Destination 

203.144.244.1:123 61.91.242.1:80 

Source Destination 

61.91.242.1:80 203.144.244.1:123 

Inside Local Inside Global Outside Global 

192.168.10.2:123 203.144.244.1:123 61.91.242.1:80 

Static-Route  
DST: 192.168.2.0/24  GW 192.168.1.1 



Advanced configuration – routing mode 
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Network ► Miscellaneous 

 Gateway (NAT Enabled) 
 Router (NAT Disabled) 



Advanced configuration – alternate IP 
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Network ► Basic ► LAN 

192.168.2.254/24 
192.168.3.254/24 

192.168.3.1/24 192.168.3.2/24 

192.168.2.10/24 

192.168.3.253/24 

Client 

iBSG 

Access Points 

Switch 



Advanced configuration – DHCP (Static) 
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Network ► DHCP 

 Disable – อยูใ่นรายการเทา่นัน้ 
 Enable – แจก IP ให้กบั MAC Address ท่ีระบไุว้ 
 Ignore – ไมแ่จก IP ใดๆ ให้กบั MAC Address ท่ีระบไุว้ 



Advanced configuration – Walled garden 
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Manage ► Walled garden ► domain address 

 Disable – อยูใ่นรายการเทา่นัน้ 
 Enable – สามารถเข้า Domain ท่ีระบไุด้โดยไมต้่อง Login 
 Block – Block ช่ือ Domain ท่ีระบไุมใ่ห้สามารถเข้าใช้งานได้ 



Advanced configuration – interface speed/duplex 
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Network ► Interface 

iBSG Modem/Router 

10/100/1000 Mbps 
Half duplex / Full duplex 



Advanced configuration – system AAA 
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System ► AAA  Authentication Source 
 None – ปิดระบบ Authentication (เหมือน Router ทัว่ไป) 
 Local – ใช้งาน Authentication จาก Local database 
 Radius – ใช้งาน Authentication จาก Radius server (ตัง้คา่

เพิ่มเติม) 

 Force-Relogin – ดีดผู้ใช้งานคนแรกออกหากมีการ Login 
ด้วย Loginname เดียวกนัซ า้ 

 Loose mode – เปิด Layer 3 Authentication mode 
 <reserved function> 
 Preferred first MAC – จ า MAC Address เข้ากบั Account 

ในการ Login ครัง้แรก 
 Valid DHCP Lease – ไมใ่ห้ Client ท่ี Fix IP ท าการ Login 

เข้าใช้งาน 
 Idle timeout – ระยะเวลาท่ีระบบจะตดัการใช้งานเม่ือไมมี่

ข้อมลูรับสง่ 
 Session timeout – ระยะเวลาการคงอยูใ่นระบบสงูสดุ 
 <reserved function> 
 Restore time-out – ระยะเวลาหลงัจาก Login ท่ีระบบจะคง

ผู้ใช้งานไว้ในระบบหลงัจากเกิดไฟดบั 



System monitoring 
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• Overview 
• User 
• Device 
• Utilization 

 
 
 



System monitoring – overview 
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Status ► Overview 

1 
2 

3 

4 

5 

6 

7 

8 

9 

1) Uptime – จ านวนวนัเวลาที่ระบบเปิดใช้งาน 
2) Load Average – การใช้งาน CPU ของระบบ จะมีคา่ตัง้แต ่0.00 (0%)  

จนถงึ 1.00 (100%) หากมีคา่เกินแสดงวา่ก าลงัใช้งานระบบเกินก าลงั 
3) Memory (Ram) และ Swap (Disk) Usage แสดงคา่จ านวนหน่วยความจ าที่ใช้งานโดย 

Swap ควรจะต้องเป็น 0 ตลอดเวลาหากมีคา่มากกวา่แสดงวา่ Ram เร่ิมไม่พอใช้งาน 
4) Disk Usage – จ านวนการใช้งานการเก็บข้อมลูลงบน Disk ปรกติไมค่วรเกิน 16.0GB 
5) WAN IP Address – คา่ของ WAN IP/Subnet ที่ใช้งาน 
6) WAN Gateway/DNS – คา่ของ Gateway/DNS ที่ใช้งาน 
7) WAN Status – สถานการณ์เช่ือมตอ่ของ Port WAN 

A. Connected – การเช่ือมตอ่ IP เป็นปรกต ิ
B. Connecting – ก าลงัเช่ือมตอ่ (PPPoE) 
C. Disconnected – ไม่สามารถใช้งาน IP ที่ตัง้คา่ไว้ได้ (มี IP Conflict) 
D. No-Carrier – ไม่มีสญัญาณจากสาย UTP (สายอาจจะหลดุหรือขาด) 

8) LAN IP Address – คา่ LAN IP/Subnet ที่ใช้งาน 
9) LAN DHCP – คา่ช่วงของ IP ที่แจกโดย DHCP 
10) LAN Status – สถานการณ์เช่ือมตอ่ของ Port LAN 10 



System monitoring – user 
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Status ► User 

1 2 3 4 5 6 

 
1) Loginname – แสดงช่ือผู้ใช้งานระบบ 
2) IP/MAC Address – แสดงท่ีอยูไ่อพีและแมคของเคร่ืองท่ีใช้งาน 
3) Transfer – แสดงจ านวนข้อมลูรวมท่ีผู้ใช้งานมีเรียกใช้ 
4) Speed – แสดงความเร็วเฉลี่ยของการไหลของข้อมลูของผู้ใช้งาน 
5) Duration – แสดงระยะเวลาท่ีผู้ใช้งาน Login เข้าสูร่ะบบ 
6) Idle – แสดงระยะเวลาท่ีผู้ใช้งานไมมี่การเคลื่อนไหวของข้อมลู 



System monitoring – device 
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Status ► Device 

1 

2 

3 

1) คา่ Response time ท่ีอปุกรณ์ตอบกลบัมาหา iBSG ในช่วงเวลา  
15,15,5 นาทีก่อนหน้า 
a. สีเขียว – สามารถติดตอ่กบัอปุกรณ์ได้โดยมี  

Response time ต ่า (ดี) 
b. สีเหลือง – สามารถติดตอ่กบัอปุกรณ์ได้แตมี่  

Response time คอ่นข้างสงูอาจจะต้องตรวจสอบหา
สาเหต ุ
วา่ Network มี Congestion และ Error หรือไม ่

c. สีแดง – ไมส่ามารถติดตอ่กบัอปุกรณ์ได้  
อาจจะเกิดจาก Network ท่ีเช่ือมตอ่ไปยงัอปุกรณ์ 
หรืออปุกรณ์เองเสียหาย 

2) คา่โดยละเอียดของอปุกรณ์ (เฉพาะท่ีรองรับ) 
a. SSID – ช่ือท่ี Access Point ท าการ Broadcast ออกมา 
b. Channel – ช่องสญัญาณท่ี Access Point ใช้งานอยู ่
c. TX/RX – ข้อมลูท่ีมีการไหลผ่าน Access Point ดงักลา่ว 

3) จ านวนลกูขา่ยท่ีท าการ Associate กบั Access Point 



System monitoring – utilization 
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Status ► Utilization 
1 2 

3 4 

5 6 

1) System Load – แสดงคา่การใช้งานทรัพยากรของระบบ 
2) System Usage – แสดงคา่การใช้งานระบบ 

A. DHCP Leases – จ านวน IP ท่ีแจกให้ลกูคา่ย 
B. ARP Count – จ านวน ARP ในระบบ 
C. User Count – หรือจ านวนผู้ ท่ี Login เข้าใช้งาน 

3) LAN Utilization – แสดงคา่ของการไหลของข้อมลูของ LAN Interface 
4) WAN Utilization – แสดงคา่ของการไหลของข้อมลูของ WAN Interface 
5) Session Usage – แสดงจ านวน TCP Session ท่ีระบบก าลงัติดตามไม่

ควรเกิน 30k (30,000) Session 
6) Interface Error Statistics – จ านวน Error ของ Frame/Packets ท่ีวิ่ง

ผ่าน Interface 



Best practice 
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• Device IP Addressing 
• Port isolation 

 
 
 



Best practice – device IP addressing 
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Floor 3 

Floor 2 

Floor 1 

Building 1 

192.168.1.31 

192.168.1.21 

192.168.1.11 

192.168.1.22 

Building 2 

192.168.2.31 

192.168.2.21 

192.168.2.11 Building n 

192.168.b.f-n 

192.168.b.f-n 

192.168.b.f-n 192.168.b.f-n 

192.168.2.32 

 Network 192.168.0.0/20 (255.255.240.0) 
 Range 192.168.0.1 ~ 192.168.15.254 

 Network 192.168.0.0/22 (255.255.252.0) 
 Range 192.168.0.1 ~ 192.168.3.254 

 Network 192.168.0.0/21 (255.255.248.0) 
 Range 192.168.0.1 ~ 192.168.7.254 



Best practice – port isolation 
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Core-Switch 

Access 
Switch 

Uplink ports 
(not isolated) 

Access ports 
(isolated) 

Access 
Switch 

iBSG 

Access points 
(isolated) 



Troubleshooting 
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• Principle 
• Scenario #1 (no ip from DHCP) 
• Scenario #2 (portal page not appear) 
• Scenario #3 (slow internet speed) 

 
 
 



Troubleshooting – principle 
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• Consciously use a logical method 
 ตัง้ใจแก้ปัญหาด้วยสติและวิธีเชิงตรรกะ 

• What changed? 
 สิ่งท่ีเปลี่ยนแปลงแม้เพียงเลก็น้อยอาจเป็นต้นเหตขุองปัญหาก็ได้ 

• Suppress your tendency to make assumptions. 
 อย่าตัง้สมมตุฐิานหรือคาดคะเนด้วยความโน้มเอียง 

• Trust, but verify, problem evidence. 
 เช่ือได้ แตต้่องพสิจูน์วา่ปัญหาท่ีเกิดนัน้ถกูต้อง ข้อมลูหรือหลกัฐานของปัญหาท่ีไมช่ดัเจน 
อาจจะท าให้เสียเวลาแก้ผิดท่ีได้ 

• Only change one variable at a time. 
 การหาต้นเหตขุองปัญหาให้ให้เจอ ต้องเปลี่ยนแปลงตวัแปรทีละอยา่งเทา่นัน้ 

• Document your steps early in tough issues. 
 จดกระบวนการแก้ปัญหาท่ีได้ลองทดสอบตัง้แตเ่นินๆ โดยเฉพาะปัญหาท่ียาก 
จะได้ไมเ่สียเวลากลบัมาทดสอบอย่างเดิมซ า้อีก 
 

Sean Deuby 

http://windowsitpro.com/blogger/sean-deuby
http://windowsitpro.com/blogger/sean-deuby


Troubleshooting – scenario #1 (1/2) 

© 2015 NVK and/or its affiliates. All rights reserved 58 

DHCP discovery 

DHCP offer 

DHCP request 

DHCP ACK 

Client iBSG Switch Access Point 

เคร่ืองลกูคา่ยไม่ได้ IP Address 

Call flows 
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Status► Log ► Current Log ► system ► DHCP 

No leases left – ไม่เหลือท่ี IP Address วา่งให้แจก 

• ตรวจสอบ DHCP Log 
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เคร่ืองลกูคา่ยไมไ่ด้หน้า Login portal 

DHCP sequences 

DNS query 

DNS response 

Client iBSG Switch Access Point 

HTTP request (any) 

HTTP redirect response 

HTTP request (portal) 

HTTP response 

Call flows 

DNS 
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DNS Tests 

• ตรวจสอบวา่ Client ได้ IP Address หรือไม ่
• ตรวจสอบ DNS โดยการ Ping ด้วย Domain 
• ตรวจสอบ Connectivity โดยการ Ping ด้วย IP  
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HTTP Tests 

• ตรวจสอบ HTTP โดยการเข้าหน้า Portal ตรง
ด้วย IP หรือหน้า Manage 
• ตรวจสอบ DNS ด้วย nslookup 

 
 
 

DNS Tests 
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iBSG Switch Access Point 

เคร่ืองลกูคา่ยได้ความเร็วไม่เทา่กบั Internet ท่ีขอไว้ 

Modem/Router 

Client 
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• ตรวจสอบด้วย Ping test เทียบกนัทีละอปุกรณ์ โดย Ping ไปท่ี IP ของ Gateway และ IP ของ Host ที่อยู่ใน Internet 

• ตรวจสอบด้วย Speed test เทียบกนัทีละอปุกรณ์ 
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THANK YOU 


